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1 Beskrivhing av gemensamma
begrepp

Riskomréaden

"Tillsammans med identifieringen av verksamhetens mal/uppdrag/skyldigheter
utgor riskomradena ramen for riskhanteringen."

Hantera/Acceptera risk

Kontrollaktiviteter kan enbart skapas till identifierade risker med vald status:
HANTERA.

Risker med vald status: ACCEPTERA kan &ven véljas Till Samlad riskbild

Till Samlad riskbild

"Det ar varken lampligt eller 6nskvart att lyfta samtliga identifierade risker inom
respektive riskomraden till namnd/bolagsstyrelse. En vardering och prioritering
behdver goras och stallas samman till en samlad riskbild. Syftet med den samlade
riskbilden &r att ge en bild 6ver verksamhetens mest vasentliga risker utifran ett
namnd/bolagsstyrelseperspektiv.

Bedomningen av vad som ar mest vasentligt maste alltid géras med utgangspunkt i
uppdrag, skyldigheter och mal for verksamheten."

Internkontroliplan

"Underlaget till den interna kontrollplanen bygger pa den samlade riskbilden. Ett
antal riskomraden/processer (namnd/styrelse véljer sjalv omfattning) som lyfts i
den samlade riskbilden valjs ut for granskning/kontroll for att verifiera att redan
inforda atgarder har fatt avsedd effekt.

Syftet &r att ta reda pa om den interna kontrollen i verksamheten fungerar pa ett
tillfredsstallande satt men aven att kunna ifragasatta befintliga atgarder och vid
behov komma med forbattringsforslag (nya atgarder)."
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2.1

211

2.2

221

Samlad riskbild

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Styra, leda och folja upp

Risk: Risk for oegentligheter genom jav, mutor, otillb6rlig
paverkan eller osund konkurrens

Riskniva
6. Mellan

Riskbeskrivning

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.
Risk att forvaltningen brister i att arbeta férebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fortroendestéllning eller annat
oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ocksa oegentligheter
i entreprenader och andra arbetsmiljorisker. Risk fér mutor i samband med
upphandlingar av konsulter osv

Konsekvensbeskrivning

Bristande kunskap eller respekt for policy mot mutor och jav eller utnyttjande av
beroendestéllning kan leda till oegentligheter som kan orsaka forvaltningen
ekonomisk skada. Avsaknad av forutsattningar for att hantera oegentligheter, och
darmed ocksa risken for fortroendeskada. Fortroendeskadligt aven vid sma belopp.

Existerande kontrollaktiviteter

Utbildning vid nyanstallning

Ekonomiavdelningen kontrollerar specifika konton regelbundet
Styrande dokument om jav, bisyssla, inkdp och upphandling mm

Atgard Beskrivning

. _ Arbeta for att hdja kunskapen inom
Genomfér kunskapshéjande insatser avdelning, verksamhetsomrade eller enhet
inom omradet genom exempelvis utbildning eller andra

kunskapshdjande insatser

Riskomrade: Grunduppdrag
Risk: Risk for ekonomiska osdkerheter kopplat till nya
uppdrag/nya entreprenader inom avfall

Riskniva

W 12, Hog
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222

Riskbeskrivning

Risk att ekonomiska forutsattningar ar svarbedémda iom nya entreprenader med
oséker kostnad och ersattning (férpackningar, fiskeredskap)

Risk att de manga osékerheterna gor att budgetering, taxa mm ar svarberaknat.

Konsekvensbeskrivning
Okade och ofdrutsedda kostnader. Svart att stélla ratt prognos. Fortroendet for
verksamheten paverkas negativt.

Existerande kontrollaktiviteter
Ekonomistyrningen i staden: f6lja ekonomiskt utfall/prognos tar fram atgarder
utifran det.

Foljer omvérldsfaktorer - utvecklingen i lagstiftning, jobbar for full erséttning for
forpackningsinsamlingen, foljer kostnadspaverkande och intaktspaverkande
omvarldsfaktorer sdsom ravarupriser, utslappsratter, energipriser mm.

Risk: Risk kopplad till hog langsiktig investeringstakt inom
VA

Riskniva
8. Mellan

Riskbeskrivning

Behoven av bade ny- och reinvesteringar i VA-anlaggningen &r stora. | nulaget ar
intaktsbehovet och darmed taxan lagt i forhallande till vardet och nyttan av VA-
anlaggningen som helhet, som en konsekvens av att en del utbyggnationer tidigare
finansierats av skattemedel, och att fornyelse direktavskrevs fram till 2017. De
investeringar som nu ligger i plan innebar mycket hdg upplaning och att
kapitalkostnaderna 6kar kraftigt bade i absoluta belopp och som andel av
intaktsbehoven. Effekten kvarstar under mycket lang tid, da vi tillampar
avskrivningstider pa upp till 80 ar. Exempel pa risker ar:

- Inlasningseffekt om kapitalkostnaderna utgér huvuddelen av intaktsboven

- Svédngningar i rantesats

- Framtida forslag till taxe6kning godkénns inte

- Situationen tvingar fram harda och/eller akuta prioriteringar i
investeringsverksamheten, som gor att viktiga atgarder inte blir genomforda

- Risk att det som ar mycket viktigt men inte uppenbart brattom prioriteras bort

Sétt att minska riskerna kan vara:

Minska lanebehovet genom att

- fondera

- inom ramen for god redovisningssed; drift istéllet for investering i mojligaste man
- kostnadsmedvetenhet genom hela projektprocessen

Overvig att sainka malnivaer t ex avseende servicegrad

Ta vara pa potentialen i minskad dricksvattenanvandning (behov av investeringar
kan minska och/eller senareldggas)

Konsekvensbeskrivning

Konsekvenserna &r begransade i nuldget men blir mer och mer allvarliga
kommande ar/decennier

Forsamrad langsiktig hallbarhet (ekonomisk och miljémassig)

Negativ paverkan pa miljo- och klimat om atgarder prioriteras bort

Formaga att genomfora grunduppdraget forsamras om fornyelse prioriteras bort
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2.3

23.1

Vid plétslig 6kning av réntesatsen kan verksamheten tvingas till extrema akuta
besparingar med fordyringar och kraftigt forsamrad maluppfyllelse som
konsekvens

Minskat handlingsutrymme fér kommande generationer

Atgérd Beskrivning
. Exempelvis:
Identifiera och vardera tédnkbara - fondera
alternativ - inom ramen for god redovisningssed;

drift istallet for investering i majligaste man
- kostnadsmedvetenhet genom hela
projektprocessen

- Overvag att sanka malnivaer t ex
avseende servicegrad

- ta vara pa potentialen i minskad
dricksvattenanvandning (behov av
investeringar kan minska och/eller
senarelaggas)

Riskomrade: Stodprocesser - rétt
forutsattningar for genomforande

Risk: Risk for brister i efterlevnad av Cyberséakerhetslagen
(GDPR inkluderat)

Riskniva
W 12 Heg

Riskbeskrivning
Okad sarbarhet for cyberangrepp mot vara egna verksamhetssystem.

Konsekvensbeskrivning
Orsaka stora skador bade pa organisation och samhalle. Réttsliga och ekonomiska
sanktioner utifran bade Cybersékerhetslagen och GDPR.

Intern kommentar/Notering

1. Framtagande av riktlinje for informationsklassning och riskanalys inkluderat
personuppgiftshantering. 2. Implementera systemstdd for informationssakerhet och
GDPR (i-facts). 3. Ta fram riktlinje for skyddsatgarder kopplat till
sékerhetsklasser. 4. Utbildning av ledning och 6vriga i organisationen. 5. Analys
och kravstallning mot leverantérskedjan. 6. Rutin for incidentrapportering. 7. Plan
for aterhamtning efter angrepp.

Atgarder

Framtagande av riktlinje for informationsklassning och riskanalys inkluderat
personuppgiftshantering

Implementera systemstod for informationssékerhet och GDPR (i-facts)

Ta fram riktlinje for skyddsatgéarder kopplat till sakerhetsklasser
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Atgarder

Utbildning av ledning och 6vriga i organisationen

Analys och kravstallning mot leverantdrskedjan

Rutin for incidentrapportering

Plan for &terhamtning efter angrepp

2.4 Riskomrade: Arbetsmiljo

2.4.1 Risk: Risk for att inte uppfylla arbetsmiljdansvaret som
byggherre —risk for brister i samlad organisation, i ledning
och styrning samt risk for brister i féljsamheten gentemot
rutiner och anvisningar inom omradet arbetsmiljo

Riskniva
W 12 Heg

Riskbeskrivning

Risk for att forvaltningen inte uppfyller arbetsmiljokraven som byggherre och att
rutiner och krav inte efterlevs

Risk for brister i samlad organisation, i ledning och styrning samt brister i
foljsamheten mot rutiner och anvisningar inom omradet arbetsmiljo

Konsekvensbeskrivning
Risk for att inte uppratthalla kraven som byggherre och i forlangningen risk for liv
och hélsa.

Existerande kontrollaktiviteter
Internrevision genom stickprov i vara investeringsprojekt enligt
internrevisionsplan.

Atgarder

Ta fram ett tydligt system fér ledning och styrning av det systematiska
arbetsmiljdarbetet och se dver organisation och roller fér stéd i och systematisk
uppfdljning av arbetet

Uppdatera och komplettera mallar och manualer for projekt- och byggledare

Fortydliga ansvars- och uppgiftsférdelning mellan projekt- och byggledare

Utveckla uppféljning av BasP - arbetet och dversyn av hur vardering sker av
kompetens och kvalifikationer for BasP och BasU
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3.1

3.1.1

3.2

3.2.1

Internkontrollplan

Riskens totala varde visas enligt foljande risknivaer och farger:

Riskomrade: Styra, leda och folja upp

Risk: Risk for oegentligheter genom jav, mutor, otillb6rlig
paverkan eller osund konkurrens

Riskniva
6. Mellan

Riskbeskrivning

Risk for bristande kunskap om eller respekt for lagstiftning och styrande dokument.
Risk att forvaltningen brister i att arbeta férebyggande mot oegentligheter da
ansvarsfordelning saknas. Risk for missbruk av fortroendestéllning eller annat
oetiskt beteende. Mutor eller andra paverkansforsok. Omfattar ocksa oegentligheter
i entreprenader och andra arbetsmiljorisker. Risk fér mutor i samband med
upphandlingar av konsulter osv

Konsekvensbeskrivning

Bristande kunskap eller respekt for policy mot mutor och jav eller utnyttjande av
beroendestéllning kan leda till oegentligheter som kan orsaka forvaltningen
ekonomisk skada. Avsaknad av forutsattningar for att hantera oegentligheter, och
darmed ocksa risken for fortroendeskada. Fortroendeskadligt dven vid sma belopp.

Existerande kontrollaktiviteter

Utbildning vid nyanstallning

Ekonomiavdelningen kontrollerar specifika konton regelbundet
Styrande dokument om jav, bisyssla, inkdp och upphandling mm

Kontrollaktivitet Beskrivning

) . Kontrollera atgarder och eventuella
Genomfér kontroll av framtagen atgard  kontrollaktiviteter p& forvaltningen

Riskomrade: Stodprocesser - rétt
forutsattningar for genomforande

Risk: Risk for brister i efterlevnad av Cybersékerhetslagen
(GDPR inkluderat)

Riskniva

M 12, Hog

Samlad riskbild med internkontrollplan 2026

8 (11)



3.3

3.3.1

Riskbeskrivning
Okad sérbarhet for cyberangrepp mot véra egna verksamhetssystem.

Konsekvensbeskrivning
Orsaka stora skador bade pa organisation och samhalle. Rattsliga och ekonomiska
sanktioner utifran bade Cybersakerhetslagen och GDPR.

Intern kommentar/Notering

1. Framtagande av riktlinje for informationsklassning och riskanalys inkluderat
personuppgiftshantering. 2. Implementera systemstdd for informationssakerhet och
GDPR (i-facts). 3. Ta fram riktlinje for skyddsatgarder kopplat till
sékerhetsklasser. 4. Utbildning av ledning och évriga i organisationen. 5. Analys
och kravstallning mot leverantdrskedjan. 6. Rutin for incidentrapportering. 7. Plan
for aterhamtning efter angrepp.

Kontrollera atgarder

Genomfor kontroll av framtagna
atgarder i samlad riskbild tillhérande
risken

Riskomrade: Arbetsmiljo

Risk: Risk for att inte uppfylla arbetsmiljdansvaret som
byggherre —risk for brister i samlad organisation, i ledning
och styrning samt risk for brister i féljsamheten gentemot
rutiner och anvisningar inom omradet arbetsmiljo

Riskniva
W 12 Heg

Riskbeskrivning

Risk for att forvaltningen inte uppfyller arbetsmiljokraven som byggherre och att
rutiner och krav inte efterlevs

Risk for brister i samlad organisation, i ledning och styrning samt brister i
foljsamheten mot rutiner och anvisningar inom omradet arbetsmiljo

Konsekvensbeskrivning
Risk for att inte uppratthalla kraven som byggherre och i forlangningen risk for liv
och hélsa.

Existerande kontrollaktiviteter
Internrevision genom stickprov i vara investeringsprojekt enligt
internrevisionsplan.

Séakerstéll att stickprov tagits och vad
Genomfor kontroll av stickprov och att  dessa genererat. Har relevanta atgarder
det tagits utifrén framtagen vidtagits alternativt finns plan for
internrevisionsplan for omhandertagande?
investeringsprojekt
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) Kontrollera atgérder och eventuella
Genomfor kontroll av ansvariga kontrollaktiviteter

avdelningars arbete

Samlad riskbild med internkontrollplan 2026 10 (11)



4 Verksamhetsrisker

Kretslopp och vatten har flertalet verksamhetsrisker som inkluderats i arendet
samlad riskbild med internkontrollplan 2026. Dessa utgor risker pa lang sikt och &r
av bade ekonomisk, ekologisk och social karaktar. Vid framtagandet av
forvaltningens langsiktiga verksamhetsplaner genomfordes riskanalyser, vilka
hanteras via de atgarder och indikatorer som hor till malen i planerna (2024-02-08
§ 32 och 2024-03-12 § 55-56). Forvaltningens langsiktiga verksamhetsplaner for
vatten, avlopp och avfall féljs upp arligen i sin helhet. De identifierade
verksamhetsriskerna i respektive langsiktig verksamhetsplan star angivna nedan.

For dricksvattenforsérjning ar de identifierade riskerna:

» Risk for storre avbrott i dricksvattenforsorjningen/leveranssékerhet

+ Risk for vattenburen smitta

+ Risk att forvaltningen saknar formaga/resurser att vidmakthalla anlaggningarna
For avloppsavledning ar de identifierade riskerna:

» Risk for extremt vader, som leder till 6kad braddning, nédavledning och
Oversvdmningar

 Risk for driftstorningar pa det kritiska avloppsledningsnatet och pumpstationer
som leder till miljostorning, kallaréversvamningar till exempel vid el-bortfall

 Risk for allvarlig driftstorning pa Ryaverket, som leder till paverkan pa
recipient, miljo och halsa

» Risk for brister i kontinuitets- och krisberedskapsarbetet
 Risk att forvaltningen saknar formaga/resurser att vidmakthalla anlaggningarna
For avfallshantering ar de identifierade riskerna:

+ Risk for cyberattacker, paverkar verksamhetens mojlighet bade vad galler
insamling och debitering

+ Risk for hoga vattennivaer, dversvamningar eller annan forstérelse och storning
i infrastruktur, som paverkar renhallningens uppdrag som &r beroende av
framkomlighet pa gator och i bebyggelse. Flera av renhallningens
behandlingsanlaggningar ligger intill storre vattendrag och maste sakras mot
extrema vaderforhallanden. Hoga vattennivaer riskerar dven att drabba
avfallsutrymmen och boendes karl som i regel star i markniva, samt medféra att
vatten tar sig in i markbehallare och sopsugssystem som ar nedsankta. Extrem
nederbord leder dven till 6kade lakvattenmangder fran nedlagda deponier

 Risk for illegal avfallshantering
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